Etude sur la continuité de service pour OmniWeb

l. Formalisation succincte des solutions

1. Solution avec un downtime maximum de 1 heure :

O

Description : Mettre en place un systéme de redondance multi-région ou
multi-datacenter avec une architecture en haute disponibilité. Cela peut étre
réalisé via la réplication en temps réel des sites sur un second serveur VPS,
situé dans un autre centre de données OVH ou un autre fournisseur cloud.

o Avantages:

m Tres faible downtime (moins de 1 heure en cas de probléme).

m Haute résilience aux incidents matériels et aux catastrophes locales.

m Répartition de la charge possible entre les serveurs, ce qui peut aussi
améliorer les performances.

o Inconvénients :

m Co(t plus élevé (double infrastructure nécessaire).
m Nécessite une configuration plus complexe (systéme de basculement
automatique, gestion DNS dynamique).

Solution pour un Downtime de 1h

Avantages

Inconvénients

Continuité de service améliorée

Une solution avec un temps d'arrét limité a 1 heure
permet de maintenir une disponibilité élevée des
applications et services pour les utilisateurs. Cela
réduit considérablement I'impact sur I'expérience
client et les opérations de I'entreprise.

Complexité technique

La mise en place d'une solution avec un temps
d'arrét limité a 1 heure nécessite une infrastructure
et des processus plus complexes pour assurer une
transition rapide et fluide

Flexibilité des mises a jour

Avec un temps d'arrét réduit, les entreprises
peuvent effectuer des mises a jour et des
corrections plus fréquemment, sans perturber
significativement les utilisateurs. Cela permet
d'améliorer continuellement les applications et de
résoudre rapidement les problémes.

Risques accrus

La réduction du temps disponible pour les
opérations de maintenance ou de déploiement peut
augmenter les risques d'erreurs ou de problémes
non détectés

Optimisation des ressources

En cas de panne d'un datacenter, le trafic peut étre
redirigé vers un autre datacenter opérationnel,
minimisant ainsi les temps d'arrét et garantissant la
disponibilité des services.

Colts potentiellement plus élevés
L'implémentation et le maintien d'une telle solution
peuvent nécessiter des investissements
supplémentaires en termes d'outils, de personnel
qualifié et d'infrastructure

Préservation de la réputation

En minimisant les interruptions de service, les
entreprises peuvent maintenir une bonne
réputation auprés de leurs clients qui s'attendent a

Planification rigoureuse

Une planification minutieuse est requise pour
s'assurer que toutes les opérations nécessaires
peuvent étre effectuées dans le délai imparti d'une



https://www.silicon.fr/Thematique/open-source-1375/Breves/Qu-est-ce-que-le-Zero-Downtime-Deployment--459183.htm
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une disponibilité quasi-continue des services heure, ce qui peut étre contraignant

En conclusion, une solution avec un temps d'arrét limité a 1 heure offre des
avantages significatifs en termes de continuité de service et de flexibilité,
mais elle nécessite une mise en ceuvre soigneuse et peut présenter des défis
techniques et organisationnels. Les entreprises doivent évaluer
soigneusement leurs besoins et leurs capacités avant d'opter pour une telle
approche.

2. Solution avec un downtime maximum de 48 heures :

o Description : Mise en place de sauvegardes réguliéres et d’'un plan de
reprise aprés sinistre (PRA), avec restauration manuelle sur un autre VPS ou
un serveur cloud en cas de défaillance prolongée du serveur principal.

o Avantages :

m Co0t bien plus faible, car il ne nécessite pas de double infrastructure
en permanence.

m Simplicité de mise en place (sauvegardes réguliéres et stockage
distant).

o Inconvénients :

m  Temps de récupération plus long (48 heures maximum).
m Processus manuel de basculement, ce qui peut introduire des erreurs
ou des délais supplémentaires.
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Formalisation Succincte de la Solution Admettant un Downtime
Maximum de 48 Heures

Description de la Solution

Cette solution implique la mise en place d'un plan de continuité d'activité (PCA) en cas de
panne prolongée, en basculant vers une infrastructure de secours chez un autre hébergeur
ou en utilisant des services cloud temporaires. Le VPS actuel reste opérationnel pendant la
durée de l'incident, permettant une récupération rapide dés que la situation est rétablie.

Etapes Clés

1. Evaluation de I'nfrastructure Actuelle : Identifier les systémes critiques et les
données nécessaires pour garantir la continuité des opérations.

2. Mise en Place d’un Plan de Basculement : Configurer un environnement de
secours qui peut étre activé en cas de besoin, avec des processus documentés pour
le transfert de services.

3. Communication avec les Clients : Informer les clients des interruptions prévues et
des mesures prises pour minimiser l'impact.

4. Tests de Récupération : Effectuer des tests réguliers pour s'assurer que le
basculement peut se faire rapidement et efficacement en cas de nécessité.

5. Suivi Post-Incident : Aprés la reprise, analyser les causes de l'incident et mettre a
jour le PCA pour prévenir de futures interruptions.

Cette approche permet a I'entreprise de se préparer a un incident majeur tout en gérant les
risques associés a un downtime de 48 heures.ll. Estimation des colts

1. Solution avec un downtime de 1 heure :

o Cout VPS supplémentaire : Un second VPS avec les mémes
caractéristiques codtera environ 40-50 €/mois.

o Colt de la réplication en temps réel : Solution logicielle de réplication ou
gestion DNS dynamique (exemple : Cloudflare avec fonctionnalités
avancées) : environ 20-100 €/mois selon les services utilisés.

o Coiut de configuration et de maintenance : Environ 1000 € de configuration
initiale (administrateur systéme) + maintenance mensuelle (environ 200-300
€/mois pour gérer la redondance).

2. Codt total :

o Mensuel : environ 60-150 €/mois.

o Initial : 1000 €.

3. Solution avec un downtime de 48 heures :

o Cout des sauvegardes : Sauvegarde automatique des sites sur un stockage
distant (OVH Cloud Storage ou un autre fournisseur) : environ 10-30 €/mois
pour les données (selon la quantité de données).

o Colt de restauration manuelle : En cas de panne, il faudra configurer un
nouveau VPS et restaurer les données, ce qui peut nécessiter 'intervention
d’'un administrateur systéme. Colt estimé : 200-500 € par intervention.

4. Codt total :
o Mensuel : environ 10-30 €/mois.
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o Intervention en cas de panne : 200-500 €.

Solution pour un Downtime de 48h

Avantages

Inconvénients

Colt réduit : En optant pour un retour a la normale
dans un délai de 48 heures, I'entreprise peut
minimiser les dépenses liées a 'acquisition d’'une
solution de haute disponibilité.

Impact sur la Réputation : Un downtime de 48
heures peut entrainer une perte de confiance de la
part des clients et un impact négatif sur la
réputation de I'entreprise.

Flexibilité : La mise en place d'une infrastructure de
secours peut étre temporaire, permettant de tester
des configurations alternatives sans engagement a
long terme.

Perte de Revenus : Une inaccessibilité prolongée
des services peut engendrer des pertes
financiéres directes dues a I'impossibilité pour les
clients d’accéder aux services.

Moins de Pression : Un temps de rétablissement
plus long offre une marge de manceuvre pour gérer
l'incident sans précipitation, facilitant ainsi le
déploiement et la gestion des ressources.

Risques de Données : Pendant le processus de
basculement et de récupération, il existe un risque
accru de perte de données ou de corruption,
surtout si la synchronisation des systémes n’est
pas bien gérée.

Possibilité de Mise a Niveau : Pendant la période
de downtime, I'entreprise peut profiter de cette
opportunité pour effectuer des mises a jour et des
améliorations sur son infrastructure ou ses
systémes. Cela permet non seulement de rétablir
les services, mais aussi de les optimiser pour éviter
des problémes similaires a l'avenir.

Gestion des Attentes Client : La communication
sur un downtime prolongé nécessite une gestion
proactive des attentes, ce qui peut étre un défi en
termes de communication et de relations clients.

lll. Mise en place technique de la solution avec un downtime de 48 heures

1. Besoins humains :

o Administrateur systéme pour superviser les sauvegardes, la restauration des
services en cas de panne, et la configuration du nouveau VPS (disponibilité

en cas de probléme).
2. Besoins matériels et logiciels :

o VPS : Prévoir un second VPS ou serveur cloud a mettre en place en cas de
panne (OVH, AWS, ou autre fournisseur).

o Sauvegardes automatiques : Utiliser des outils comme rsync, BorgBackup,
ou des services OVH (Cloud Storage, Object Storage).

o Stockage distant : Un espace de stockage pour les sauvegardes réguliéres

(S3, Object Storage).

o DNS : Configurer le DNS pour permettre un basculement rapide vers le
nouveau serveur en cas de restauration.

3. Plan de reprise :
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Sauvegardes quotidiennes ou hebdomadaires selon la criticité des sites.
Stockage des sauvegardes dans un datacenter distant ou chez un autre
fournisseur.

o En cas de panne, restauration des données sur un nouveau VPS,
reconfiguration des noms de domaine, et relance des services.

Besoins pour la solution PRA avec downtime de 48 heures

1. Besoins humains

1. Administrateur systéme interne ou externe :
o Gére la configuration initiale et les restaurations en cas de panne.
o Disponibilité en cas d’incident critique pour réduire les délais de
rétablissement.
o Codt annuel estimé pour un administrateur externe en freelance : 500-1000 €
(selon le nombre d’interventions nécessaires).
2. Formation du personnel interne :
o Former un membre de I'équipe interne pour gérer les sauvegardes et les
restaurations en cas d’absence de I'administrateur externe.

2. Besoins matériels

1. Serveur de secours :
o Un VPS de configuration équivalente a celui en production :
m  Minimum requis : 4 cceurs CPU, 8 Go RAM, 100 Go de stockage.
o Heébergé chez un autre fournisseur pour éviter les dépendances (ex. :
Scaleway, DigitalOcean, AWS EC2).
2. Stockage cloud ou distant :
o Un espace de stockage cloud sécurisé pour les sauvegardes automatisées.
o Exemples de fournisseurs : Backblaze, OVH Cloud, ou Wasabi.
o Wasabi = 1 To de stockage cloud sécurisé pour vos sauvegardes
automatisées chez Wasabi : environ 5,63 EUR par mois.
ovh cloud =
blackblaze = Backblaze B2 Storage : environ 4,70 EUR par mois pour 1 To de
stockage. Frais d'egress : environ 9,40 EUR pour 1 To de données
récupéreées.

3. Besoins logiciels

1. Logiciel de sauvegarde automatisée :
o BorgBackup (open source) : Solution fiable pour des sauvegardes
incrémentales.
o Duplicati : Facile a utiliser pour sauvegardes locales ou distantes.
o Veeam (payant) : Pour les entreprises ayant besoin de solutions avancées.
2. Gestion DNS rapide :
o Utilisation de DNS comme Cloudflare pour changer rapidement les
enregistrements A ou CNAME vers le serveur de secours.
3. Systémes de monitoring :
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o Intégrer des outils comme UptimeRobot ou Pingdom pour surveiller I'état
des serveurs et déclencher des alertes en cas de panne.

4. Plan de reprise et tests

1. Documentation détaillée :
o Créer une procédure claire pour guider I'équipe lors d’une panne (checklists
pour chaque étape : restauration, redirection DNS, vérification des services).
o Rédiger des scripts pour automatiser certaines taches (ex. : restauration des
bases de données).
2. Tests réguliers :
o Planifier des simulations de panne une fois par trimestre pour vérifier
I'efficacité des procédures et I'état des sauvegardes.
o Co0t approximatif pour un test trimestriel : 100-200 € (temps de
I'administrateur).

Conclusion 1Th et 48 h

La solution avec un downtime de 1 heure est plus colteuse mais
offre une continuité quasi immédiate, idéale pour les clients
e-commerce d’OmniWeb. La solution avec un downtime de 48
heures est plus économique et permet a I'entreprise de réagir en
cas de panne grave, avec un délai de rétablissement plus long mais
acceptable selon les besoins des clients.

Sources :

Six Facons de gérer un downtime

Guide de dépannage serveur

5 conseils panne informatique
https://blogs.manageengine.com/fr/2023/09/15/cing-solutions-pour-reduire-les-temps-darret-
non-planifies-du-reseau.htmi

Downtime de 1h

Pour mettre en place un systeme de redondance multi-région ou
multi-datacenter avec une architecture en haute disponibilité, voici
quelques solutions possibles :


https://www.tmipal.com/fr/reduire-le-downtime-ligne-ensachage
https://hypertecsp.com/fr-CA/knowledge-base/guide-de-depannage-des-serveurs/
https://www.lemagit.fr/conseil/Cinq-conseils-quand-votre-serveur-web-est-down
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Réplication de serveur en temps réel

La réplication de serveur en temps réel permet de copier les données d'un serveur principal
vers un ou plusieurs serveurs secondaires situés dans d'autres régions ou datacenters
1

. Fonctionnement :

Un serveur principal (maitre) recoit les modifications de données
Ces modifications sont répliquées en temps réel sur un ou plusieurs serveurs
secondaires (esclaves)

e En cas de panne du serveur principal, un serveur secondaire peut prendre le relais
rapidement

Avantages :

e Minimise les temps d'arrét
e Garantit la continuité de I'activité
e Mise en place rapide

Réplication de bases de données

Pour les applications basées sur des bases de données, on peut mettre en place une
réplication maitre-maitre entre deux serveurs
3

Configuration de la réplication bidirectionnelle entre les serveurs
Synchronisation en temps réel des données dans les deux sens
Si un serveur tombe, l'autre prend le relais automatiquement
Resynchronisation automatique au retour du serveur défaillant

Utilisation d'une IP flottante

L'utilisation d'une IP flottante permet de basculer rapidement le trafic d'un serveur a I'autre
2

e Une IP flottante est configurée et peut étre attribuée a I'un ou l'autre serveur
e En cas de panne, I'IP est automatiquement réattribuée au serveur secondaire
e Evite d'avoir & modifier les DNS

Mise en place d'un cluster haute disponibilité

Des solutions comme SafeKit permettent de créer un cluster actif-passif avec
4

e Réplication continue et en temps réel des données


https://www.artis.fr/nouveau-service-replication-serveur/
https://www.artis.fr/nouveau-service-replication-serveur/
https://www.skyminds.net/creer-serveur-high-availability-replication-bases-donnees/
https://www.skyminds.net/creer-serveur-high-availability-replication-bases-donnees/
https://community.ovh.com/t/ameliorer-la-disponibilite-dun-serveur-sous-plesk/55815
https://community.ovh.com/t/ameliorer-la-disponibilite-dun-serveur-sous-plesk/55815
https://www.evidian.com/fr/produits/haute-disponibilite-logiciel-clustering-application/replication-de-donnees-temps-reel-continue-cluster-actif-passif/
https://www.evidian.com/fr/produits/haute-disponibilite-logiciel-clustering-application/replication-de-donnees-temps-reel-continue-cluster-actif-passif/
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e Basculement automatique en cas de panne
e Réintégration automatique du serveur défaillant

Recommandations

Choisir des datacenters geographiquement distants pour une meilleure résilience
Utiliser des connexions réseau a haut débit entre les sites

Mettre en place un systéme de monitoring pour détecter rapidement les pannes
Tester réegulierement le basculement

En combinant ces différentes techniques, vous pouvez obtenir une architecture robuste et
hautement disponible répartie sur plusieurs régions ou datacenters.

https://www.canva.com/design/DAGW1yFSj2w/qvizSvFIceziOS2kzSCeva/edit?utm_content
=DAGW1yFSj2w&utm campaign=designshare&utm_medium=link2&utm_source=sharebutt
on



https://www.canva.com/design/DAGW1yFSj2w/qvlzSvFIceziOS2kzSCevg/edit?utm_content=DAGW1yFSj2w&utm_campaign=designshare&utm_medium=link2&utm_source=sharebutton
https://www.canva.com/design/DAGW1yFSj2w/qvlzSvFIceziOS2kzSCevg/edit?utm_content=DAGW1yFSj2w&utm_campaign=designshare&utm_medium=link2&utm_source=sharebutton
https://www.canva.com/design/DAGW1yFSj2w/qvlzSvFIceziOS2kzSCevg/edit?utm_content=DAGW1yFSj2w&utm_campaign=designshare&utm_medium=link2&utm_source=sharebutton

	I. Formalisation succincte des solutions 
	Formalisation Succincte de la Solution Admettant un Downtime Maximum de 48 Heures 
	Description de la Solution 
	Étapes Clés 
	 
	III. Mise en place technique de la solution avec un downtime de 48 heures 

	Besoins pour la solution PRA avec downtime de 48 heures 
	1. Besoins humains 
	2. Besoins matériels 
	3. Besoins logiciels 
	4. Plan de reprise et tests 

	 
	Conclusion 1h et 48 h  
	Réplication de serveur en temps réel 
	Réplication de bases de données 
	Utilisation d'une IP flottante 
	Mise en place d'un cluster haute disponibilité 
	Recommandations 

